BTS SIO AP semestre 1
AP (2h00 ou 1h30 par semaine)

Votre entreprise d’informatique et réseau Egnaro, vous demande en tant que DevOps de prévoir
I’hébergement local de son site WEB, sa gestion, sa surveillance et son developpement. Ce site présente
entre autre les métiers dans le numérique de 1’entreprise.

Le site sera consultable par des clients locaux en filaire ou en wifi de maniere sécurisée sans contrainte de

plateforme et sera administré depuis un réseau sécurisé par vous méme. 7 o

Mr C. Heff, directeur de la DSI, souhaite pourvoir visualisé a tout moment ey ‘49 EE

sur sa télévision, le bon état de ce site WEB, vitrine de 1’entreprise. < W
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- Vous définirez les OS utilisés pour chaque héte de ce réseau
( clients, serveurs, administrateur), le plan d’adressage et vous les justifierez ;
- Vous sécuriserez les installations des OS ; (paramétrages lors de 1’installation)
- Vous sécuriserez les acces de tous les hotes, du point d’acceés wifi, du switch et du routeur ;
(comptes, habilitation, banniére, chiffrement, mot de passe...)
- Vous gérerez la transmission sécurisé de la bonne vitalité du site web sur la télévision du DSI en
proposant une circulation automatisé du site par un script.

Vous garantirez :

- I’étanchéité des réseaux ; (VLAN)

- la sécurité des communications pour tous ; (protocoles de chiffrement, SSH, SFTP, (HTTPS sera
déployer plus tard), routage inter VLAN, paramétrage Apache et logs)

Vous paramétrerez logiquement (manuellement ou dynamiquement) :
- tous les hotes (adressage IP), le point d’acces WIFI (paramétrage complet), ainsi que le routeur
(adresse ip des interfaces) et le switch (VLAN, interfaces).

Vous garantirez par vos choix de ports sur le switch et le routeur et par votre architecture, un bon débit de
consultation du site.

Pour cela, vous pouvez utiliser listerez les composants nécessaires et les cablerez, si leur intérét est
démontré.

Vous documenterez toute votre architecture réseau logique et physique sur un schéma. Le paramétrage de
tous les appareils (comptes, adresses ip...) sera documenté et vos choix justifiés par des tableaux
comparatifs listant les critéres.

T
¢ Internet D

:
-

serveur

rd| :
P réseau

bts-sio
routeur nat et <y,
serveur | pw

DHCP -
| Entreprise
nd Egnaro

-
— ~—

.

s

0m (]
.
OB [ps | [=
Patron qui veut L_:l -
visualiser en o
per la Sl
bonne marche de qui travaille -
son site web sur sa sur le site client
web du site

tv connectée a un
client [éger

(v J

Administration Développeur Clients

m AP semestrel page 1/4




Les étapes du projet seront les suivantes :
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-1° Client interne / serveur web
sous étapes :

|

T
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Créer les machines, sécuriser les OS (comptes, droits)

Cabler le réseau, paramétrer les IP des deux VM avec celles de votre
pool et tester la bonne connectivité des deux machines

Validation :

sous étapes :

senveur

]
] WEB

i} Permettre la communication SSH et SETP avec le serveur
i Déployer le serveur Web, tester sur le client
.} Héberger un site Web puis les sites web des deux membres du
binome en version ébauche E—
i} Tester sur le client

serveur

Validation : DNS

-2° Client externe / serveur WEB
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i} Sécuriser les connexion SSH (banniére, port, clé...)

&} Créer la nouvelle machine, sécuriser I’OS (comptes Iﬁ
standard et root, droits) .

& Choisir un plan d’adressage pour I’entreprise E’ wes senvur '
Egnaro N besio

i} Cabler le réseau, paramétrer les IP en statique des senveur outeur :;(

4 VM en conséquence et tester la bonne T Entreprise
connectivité des trois machines Fanare

i) Tester la bonne visibilité des sites web depuis
Egnaro -

i} Tester la dépose sécurisée de fichiers sur le site E:J
web depuis Egnaro, déposer les nouveaux fichiers développeur
des sites web e

i faites de votre serveur web et un serveur de bdd weo
capable d’exécuter du php, tester PHPmyadmin _
avec des comptes sécurisés (droits et comptes peveoppe
standard et root)

Validation :
 Intemet )
-3° Client wifi / serveur WEB C_viaparefeu__>

> Paramétrer le point d’acces wifi (droits, ﬁ
comptes, chiffrement SSID et login ), cabler le —\ —
réseau B E— rdp sseau

> Déployer un service DHCP selon les critéres N bis-sio
demandés au groupe pour les clients wifi e orvour (% _

&> Tester la bonne connectivité des toutes les A Entreprise
machines, y compris la bonne visibilité du site :_',' Egraro
sur smartphone. T~

Validation : | TS
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m AP semestrel page 2/4



-4° Client de rdp / serveurs

) Paramétrer le serveur RDP pour
permettre au client léger du DSI
d’obtenir une visibilité du site web
sécurisée (chiffrement, comptes )

i} Paramétrer le client léger pour
permettre au DSI une visibilité du
site depuis son client léger. Tester la
bonne visibilité du site.

i Proposer un script capable
d’automatiser le surf sur le site

i} Tester le script.
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Validation :

-5° Client de différents services / serveurs

> Paramétrer le switch et le routeur pour
garantir I’étanchéité des services en instaurant
des vlans (3 vlans: Administration,
Développeur, Clients)

i} Tester la bonne connectivité des toutes les
machines, y compris la bonne visibilité du site

sur smartphone.

Validation :
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ADMINISTRATEUR/TRICE DE
RESEAU

La circulation d'informations et
de données est primordiale dans

METIER

ADMINISTRATEUR/TRICE DE BASE
DE DONNEES

Fichiers clients, catalogues
produits, comptes financiers...,

Fadministrateur de hase de

TECHNICIEN/NE DE MAINTENANCE

EN INFORMATIQUE

Un virus, des fichiers volatilisés,
un &cran noir, une imprimante

bloouée  Tel est e Iot ouotidien

EXPERT/E EN SECURITE
INFORMATIQUE

Etudier la fiabilité du systeme
d'information d'une entreprise et

en assurer 1a sireté telle est la

INGENIEUR/E SYSTEME INGENIEUR/E SYSTEMES
Le réle de I'ingénieur systéme 7 e ts
ili imiser L

I'outil informatique de son
entreprise afin que I'ensemble

spécialisé en systémes

embaroués

oncoit des

HOT LINER

= Alld ! Aucune feuille ne sort de
mon imprimante. Que dois-je
faire 7 = Au bout du fil, le hot
liner écoute, attentif. Cet expert

DEVELOPPEUR/EUSE
INFORMATIQUE

Expert dgs Iam;aue_s

INFORMATICIEN/NE
INDUSTRIEL/LE

Dans l'industrie, l'informatigue
est omniprésente. Elle permet de

piloter robots et aufomates. De

ARCHITECTE RESEAU

L'architecte réseaux répond aux
besoins en communication des

infor le

nformatioue traduit 1a demande

ARCHITECTE WEB

Expert technigue, I'architecte
web a pour mission principale de
créer et de faire évoluer le
schéma technigue d'une

D Il conceit, planifie,
développe l'organisation

TECHNICIEN/NE TELECOMS ET
RESEAUX

Sen demaine - les liaisons (avec
ou sans fil) des éguipements

télénhonioues of rmatioues

source :onisep

INGENIEUR/E TELECOMS ET
RESEAUX

Liingénieur télécoms et réseaux
participe a I'optimisation des

cystémes de communication de

CONSULTANT/E SAAS

Le censultant Saas (Software as
a Service) conseille et
accompagne ses clients dans le
transfert de leurs données

'WEBMESTRE

A la fois technicien, graphiste et
rédacteur, le webmestre est
responsable de la vie d'un site,
du développement a l'animation,
en passant par la mise en ligne
et la veille technolegigue. Un
metier 8 géométrie variable
nécessitant d'avoir plusieurs
cordes a son arc.

s

Les métiers présentés sur le site

GESTIONNAIRE DE PARC MICRO-
INFORMATIQUE

Le gestiennaire de parc micro-
informatigue est chargé

dornaniser dinstaller de

CONSULTANT/E EN SYSTEMES
D'INFORMATION

Expert technigue, le consultant
en systémes d'information

intervient a la demande d'une

)

CONSULTANT/E INFORMATIQUE

Expert extérieur a I'entreprise, le
consultant informatique apporte

ses connaissances a des clients

désireux de faire évoluer leur

GESTIONNAIRE DE DONNEES
CLINIQUES
Les essais clinigues sont la

phase ultime avant I'autorisation
de mise sur le marché d'un

CRYPTOLOGUE

Expert en sécurité des systéemes
de communication, le
cryptologue chiffre et déchiffre
des informations numériques

INGENIEUR/E CLOUD COMPUTING

Pour les nouveaux besoins des
entreprises en termes

d'accessibilité de leur systéme
dinformation, 'ingénieur cloud

INGENIEUR/E SUPPORT

A la demande du client
utilisateur, I'ingénieur support
intervient en cas de probleme
informatique, qu'il soit logiciel ou

el A

SPECIALISTE DE L'ACCESSIBILITE
NUMERIQUE

Le spécialiste de I'accessibilité
numérigue veille a ce que tous,

notamment seniors ou

INTEGRATEUR/TRICE WER

Travaillant dans une agence web,
en indépendant ou dans une ESN
(entreprise de services du
numerique), lintégrateur web

CONSULTANT/E EN SOLUTIONS
GREES

Le consultant en solutions
intégrées apporte son expertise

3 des clients désireuy de faire



https://www.onisep.fr/recherche?page=1&sf[common_shelf_tag_keywords_mid][]=M%C3%A9tier&sf[domain_mid][]=informatique%2C%20internet&sf[type_media_mid][]=Fiche%20Metier&sf[type_media_mid][]=Fiche%20Metier&sf[type_media_mid][]=Fiche%20Metier&sf[type_media_mid][]=Fiche%20Metier&text=informatique%20r%C3%A9seau

