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AP semestre 1
 (2h00 ou 1h30 par semaine)

Votre  entreprise  d’informatique  et  réseau  Egnaro,  vous  demande  en  tant  que  DevOps  de  prévoir
l’hébergement local de son site WEB, sa gestion, sa surveillance et son developpement. Ce site présente
entre autre les métiers dans le numérique de l’entreprise. 
Le site sera consultable par des clients locaux en filaire ou en wifi de manière sécurisée sans contrainte de
plateforme et sera administré depuis un réseau sécurisé par vous même. 
Mr C. Heff, directeur de la DSI, souhaite pourvoir visualisé à tout moment
sur sa télévision, le bon état de ce site WEB, vitrine de l’entreprise. 

- Vous définirez les OS utilisés pour chaque hôte de ce réseau
( clients, serveurs, administrateur), le plan d’adressage et vous les justifierez ;

- Vous sécuriserez les installations des OS ; (paramétrages lors de l’installation)
-  Vous sécuriserez  les  accès  de tous  les  hôtes,  du point  d’accès  wifi,  du switch et  du routeur ;

(comptes, habilitation, bannière, chiffrement, mot de passe…)
- Vous gérerez la transmission sécurisé de la bonne vitalité du site web sur la télévision du DSI en
proposant une circulation automatisé du site par un script.

Vous garantirez :
- l’étanchéité des réseaux ; (VLAN)
- la sécurité des communications pour tous ; (protocoles de chiffrement, SSH, SFTP, (HTTPS sera 

déployer plus tard), routage inter VLAN, paramétrage Apache et logs)

Vous paramétrerez logiquement (manuellement ou dynamiquement) :
- tous les hôtes (adressage IP), le point d’accès WIFI (paramétrage complet), ainsi que le routeur 

(adresse ip des interfaces) et le switch (VLAN, interfaces).

Vous garantirez par vos choix de ports sur le switch et le routeur et  par votre architecture, un bon débit de 
consultation du site.
Pour cela, vous pouvez utiliser listerez les composants nécessaires et les câblerez, si leur intérêt est 
démontré.

Vous documenterez toute votre architecture réseau logique et physique sur un schéma. Le paramétrage de 
tous les appareils (comptes, adresses ip…) sera documenté et vos choix justifiés par des tableaux 
comparatifs listant les critères.
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Les étapes du projet seront les suivantes :

-1° Client interne / serveur web
sous étapes : 

Créer les machines, sécuriser les OS (comptes, droits)
Câbler le réseau, paramétrer les IP des deux VM avec celles de votre
pool et tester la bonne connectivité des deux machines

Validation :
sous étapes :

Permettre la communication SSH et SFTP avec le serveur
Déployer le serveur Web, tester sur le client
Héberger  un  site  Web  puis  les  sites  web  des  deux  membres  du
binôme en version ébauche
Tester sur le client 

Validation :

-2° Client externe / serveur WEB

Sécuriser les connexion SSH (bannière, port, clé...)
Créer la nouvelle machine, sécuriser l’OS (comptes
standard et root, droits)
Choisir  un  plan  d’adressage  pour  l’entreprise
Egnaro
Câbler le réseau, paramétrer les IP en statique des
4  VM  en  conséquence  et  tester  la  bonne
connectivité des trois machines
Tester  la  bonne  visibilité  des  sites  web  depuis
Egnaro
Tester  la  dépose  sécurisée  de  fichiers  sur le  site
web depuis Egnaro, déposer les nouveaux fichiers
des sites web
faites de votre serveur web et un serveur de bdd
capable  d’exécuter  du  php,  tester  PHPmyadmin
avec  des  comptes  sécurisés  (droits  et  comptes
standard et root)

Validation :

-3° Client wifi / serveur WEB

Paramétrer  le   point  d’accès  wifi  (droits,
comptes,  chiffrement SSID et  login ),  câbler le
réseau
Déployer  un  service  DHCP  selon  les  critères
demandés au groupe pour les clients wifi
Tester  la  bonne  connectivité  des  toutes  les
machines,  y  compris  la  bonne visibilité  du site
sur smartphone.

Validation :
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-4° Client de rdp / serveurs 

Paramétrer  le  serveur  RDP   pour
permettre  au  client  léger  du  DSI
d’obtenir  une  visibilité  du  site  web
sécurisée (chiffrement, comptes )

Paramétrer  le  client  léger  pour
permettre  au  DSI  une  visibilité  du
site depuis son client léger. Tester la
bonne visibilité du site.
Proposer  un  script  capable
d’automatiser le surf sur le site
Tester le script.

Validation :

-5° Client de différents services / serveurs 

Paramétrer  le  switch  et  le  routeur  pour
garantir l’étanchéité des services en instaurant
des  vlans  (3  vlans :  Administration,
Développeur, Clients)

Tester  la  bonne  connectivité  des  toutes  les
machines, y compris la bonne visibilité du site
sur smartphone.

Validation :
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Les métiers présentés sur le site 
source :onisep

https://www.onisep.fr/recherche?page=1&sf[common_shelf_tag_keywords_mid][]=M%C3%A9tier&sf[domain_mid][]=informatique%2C%20internet&sf[type_media_mid][]=Fiche%20Metier&sf[type_media_mid][]=Fiche%20Metier&sf[type_media_mid][]=Fiche%20Metier&sf[type_media_mid][]=Fiche%20Metier&text=informatique%20r%C3%A9seau

